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Datenschutzerklarung fiir die Nutzung der finleap connect Auslése- und/oder Informationsdienste sowie finleap
connect Mehrwertdienste

Stand: Juli 2020'

Der finleap connect GmbH (nachfolgend als ,,finleap connect” bzw. ,,wir* bezeichnet) ist die Bedeutung lhrer uns anvertrauten
Daten stets bewusst. Der verantwortungsvolle Umgang, die Vertraulichkeit und der Schutz lhrer Daten ist fir uns deshalb von
besonderer Bedeutung. Die Verarbeitung lhrer personenbezogenen Daten erfolgt ausschlief3lich im Rahmen der gesetzlichen
Bestimmungen des geltenden Datenschutzrechts sowie dieser Datenschutzerklarung. Mit dieser Datenschutzerklarung
informieren wir Sie darliber, welche personenbezogenen Daten wir im Rahmen |hrer Nutzung der finleap connect Auslése-
und/oder Informationsdienste sowie der finleap connect Mehrwertdienste und der finleap connect Partnerservices erheben und
zu welchem Zweck die Daten verwendet werden. Ubergeordnetes Ziel der Verarbeitung Ihrer Daten ist in der Regel die
Ermdglichung der Einbindung lhrer (ggf. durch finleap connect veredelten) Finanzdaten in finleap connect Partnerservices, eine
vereinfachte Zahlungsausldsung aus finleap connect Partnerservices heraus oder die Vereinfachung des Kontowechsels von
einer “alten” bzw. abgebenden Bank zum Partner (der “neuen” bzw. aufnehmenden Bank.

Im Folgenden zeigen wir Ihnen Art, Umfang und Zweck der Verarbeitung lhrer personenbezogenen Daten auf. Sie kdnnen diese
Informationen jederzeit auf unserer \Website abrufen.

Wir bitten Sie, die nachstehenden Informationen zur Kenntnis zu nehmen:

Verantwortlicher/Kontakt

Uber die technischen Mittel, die finleap connect verwendet, um mit den unterschiedlichen Finanzquellen, wie bspw. Banken zu
kommunizieren, entscheidet finleap connect eigenverantwortlich. Die Zwecke der Datenverarbeitung werden teilweise durch
gesetzliche Bestimmungen sowie durch das Angebot von finleap connect vorgegeben und ergeben sich im Kontext der jeweiligen
Nutzung. Aus diesen Grinden versteht finleap connect sich als ,Verantwortlicher“ gem. Art. 4 Nr. 7 Datenschutz-
Grundverordnung (DSGVO), sonstiger in den Mitgliedsstaaten der Europaischen Union geltenden Datenschutzgesetze und
sonstiger datenschutzrechtlicher Bestimmungen.

finleap connects Kontaktadresse lautet:

finleap connect GmbH
Gauldstralte 190c

22765 Hamburg
contact-connect@finleap.com
+49 40-228212710

Vertretungsberechtigte Gesellschafter: Frank Kebsch, Patrick Dittmer, Ramin Niroumand, Cornelia Schwertner
Externer Datenschutzbeauftragter:

Marc Neumann

IBS data protection services and consulting GmbH
Zirkusweg 1

20359 Hamburg

Sollten Sie Fragen oder Anregungen zum Datenschutz haben, kénnen Sie sich gerne auch per E-Mail an uns wenden.

Da finleap connect Verantwortlicher ist, ergibt sich beispielsweise auch keine Notwendigkeit fir den Abschluss eines
Auftragsverarbeitungsvertrages zwischen finleap connect und lhnen, sofern lhre eigene Nutzung der finleap connect Ausltse-
und/oder Informationsdienste beispielsweise auch Daten Dritter im Rahmen eines kommerziellen Verhaltnisses zwischen lhnen
und dem Dritten umfasst (insbesondere in Form von Transaktionsdaten).

Gegenstand des Datenschutzes

Gegenstand des Datenschutzes sind personenbezogene Daten. Das Gesetz versteht darunter Einzelangaben tber personliche
oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person. Personenbezogene Daten sind somit
Informationen, mit deren Hilfe man Riickschllisse auf eine bestimmte oder bestimmbare natirliche Person ziehen kann.
Grundsatzlich gilt, dass alle Informationen, Uber die ein Personenbezug hergestellt werden kann, auch unter den Begriff der
personenbezogenen Daten fallen. Einen Personenbezug haben z. B. der Name einer Person, die Anschrift, die E-Mail-Adresse,
die Telefonnummer, die IBAN, die IP-Adresse oder der Verdienst einer Person. Des Weiteren haben Nutzungsdaten ebenfalls
einen Personenbezug. Unter Nutzungsdaten versteht man solche Daten, die erforderlich sind, um unsere Services zu nutzen.
Darunter fallen zum Beispiel Angaben lber Beginn, Ende und Umfang der Nutzung.

Detaillierte Informationen finden Sie im Folgenden.

' Das letzte Update bezieht sich lediglich auf Anderung in der Geschéaftsfiihrung und deswegen besteht keine Notwendigkeit die
laufenden Zahlungsdienstnutzer dariiber zu informieren.
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Allgemeine Hinweise fiir die Nutzung der fin-
leap connect Auslése- und Informations-
dienste sowie der finleap connect Mehrwert-
dienste

Die folgenden Informationen gelten unabhangig
davon, ob Sie finleap connect einmalig oder dau-
erhaft nutzen. Fur detaillierte zusatzliche Informa-
tionen zur dauerhaften Nutzung lesen Sie bitte den
Abschnitt ,Zusatzliche Hinweise fir die dauerhafte
Nutzung der finleap connect Auslése- und Infor-
mationsdienste”.

Automatisierte Datenerhebung

Bei der Nutzung der finleap connect Auslose-
und/oder Informationsdienste sowie der finleap
connect Mehrwertdienste Ubermittelt Ihr Internet-
browser bzw. lhr Mobiltelefon aus technischen
Grunden automatisch Daten. Folgende Daten
werden dabei erhoben:

. Datum und Uhrzeit des Zugriffs
. Internetbrowsertyp/-version

e  Verwendetes Betriebssystem

e  Abgerufene Ressource

. Menge der Ubermittelten Daten
. IP-Adresse

Diese Daten werden ausschlieBlich aus techni-
schen Griinden gespeichert und zu keinem Zeit-
punkt einer Person zugeordnet.

Die Daten werden ebenfalls in den Logfiles unse-
res Systems gespeichert. Eine Speicherung dieser
Daten zusammen mit anderen personenbezoge-
nen Daten von lhnen findet nicht statt.

Cookies

Cookies sind kleine Text-Dateien, die es ermdgli-
chen, auf dem Endgerat des Nutzers spezifische,
auf das Gerat bezogene Informationen zu spei-
chern. Sie dienen der Benutzerfreundlichkeit von
Websites und damit den Nutzern. Die Nutzer kon-
nen auf den Einsatz der Cookies Einfluss nehmen.
Die gangigen Internetbrowser verfligen uber eine
Option, mit der das Speichern von Cookies einge-
schrankt oder komplett verhindert wird.

Wir setzen Cookies ein, um die Nutzerfreundlich-
keit der finleap connect Auslése- und Informati-
onsdienste sowie der finleap connect Mehrwert-
dienste zu erhdhen. Einige Elemente der Dienste
erfordern es, dass der aufrufende Internetbrowser
auch nach einem Seitenwechsel identifiziert wer-
den kann.

Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die voriubergehende Spei-
cherung der Daten und der Lodfiles, sowie fur die
Verarbeitung der personenbezogenen Daten unter
Verwendung von Cookies ist Art. 6 Abs. 1 lit. f.
DSGVO.

Zweck der Verarbeitung

Der Zweck der Verwendung technisch notwendi-
ger Cookies ist, die Nutzung von Websites fur die
Nutzer zu vereinfachen. Einige Funktionen unse-
rer Internetseite kénnen ohne den Einsatz von
Cookies nicht angeboten werden. Fir diese ist es
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erforderlich, dass der Internetbrowser auch nach
einem Seitenwechsel wiedererkannt wird.

Dauer der Speicherung

Cookies werden auf dem Rechner des Nutzers ge-
speichert und von diesem an unsere Seite Uber-
mittelt. Daher haben Sie als Nutzer auch die volle
Kontrolle Uber die Verwendung von Cookies.
Durch eine Anderung der Einstellungen in lhrem
Internetbrowser kénnen Sie die Ubertragung von
Cookies deaktivieren oder einschranken. Bereits
gespeicherte Cookies kdnnen jederzeit geléscht
werden. Dies kann auch automatisiert erfolgen.
Werden Cookies fir unsere Website deaktiviert,
kénnen maoglicherweise nicht mehr alle Funktio-
nen der Website vollumfanglich genutzt werden.

Die von uns erfassten Daten werden geldscht, so-
bald sie fur die Erreichung des Zweckes ihrer Er-
hebung nicht mehr erforderlich sind.

Kategorien von Empféngern

Innerhalb von finleap connect werden die Daten
ausschlieB3lich in sicheren Rechenzentren gespei-
chert, auf die lediglich ausgewahlte Mitarbeiter Zu-
griff haben. finleap connect gibt dariiber hinaus
Daten an Partner weiter, sofern Sie dieser Weiter-
gabe explizit zustimmen.

Daruber hinaus kdnnen von uns eingesetzte Auf-
tragsverarbeiter Daten erhalten, um die Bereitstel-
lung des Dienstes zu ermdglichen. Diese sind uns
gegenuber vertraglich zur Einhaltung derselben
Datenschutzstandards verpflichtet, dirfen Ilhre
personenbezogenen Daten lediglich im gleichen
Umfang und zu den gleichen Zwecken wie wir ver-
arbeiten und sind unseren Weisungen unterwor-
fen. Dies kénnen Unternehmen in den Kategorien
Buchhaltung, IT-Dienstleistungen, Logistik, sowie
Telekommunikation sein. Im Hinblick auf die Da-
tenweitergabe an weitere Empfanger auf3erhalb
des Unternehmens (neben den Auftragsverarbei-
tern) ist zunachst zu beachten, dass wir die gelten-
den Datenschutzvorschriften einhalten. Darliber
hinaus durfen wir lhre Daten nur weitergeben,
wenn gesetzliche Bestimmungen dies gebieten,
Sie eingewilligt haben oder wir zur Erteilung einer
Auskunft befugt sind. Unter diesen Voraussetzun-
gen kénnen Empfanger personenbezogener Da-
ten z.B. Offentliche Stellen und Institutionen (Am-
ter, Behorden, etc.) bei Vorliegen einer gesetzli-
chen oder behdérdlichen Verpflichtung sein.

Widerspruchs- und Beseitigungsmdglichkeit

Die Erfassung der Daten zur Bereitstellung der fin-
leap connect Dienste und die Speicherung der Da-
ten in Lodfiles ist flir den Betrieb der finleap
connect Dienste zwingend erforderlich. Es besteht
folglich seitens des Nutzers keine Wid-
erspruchsmaglichkeit.

Ubermittlung von Daten {iber die finleap connect
Auslése- und/oder Informationsdienste sowie die
finleap connect Mehrwertdienste

Sie bestimmen durch die Nutzung der finleap
connect Services und Partnerservices lhrer Wahl
sowie durch die Eingabe entsprechender Daten
selbst, welche Informationen Sie an finleap
connect bzw. an die von lhnen ausgewahlten Part-
ner Ubermitteln. Die Eingabe jeglicher Daten er-
folgt selbstverstandlich freiwillig.
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Partnerservices

Sie kénnen die von finleap connect angebotenen
Dienste ausschlieBlich zusammen mit der Dienst-
leistung eines Partners von finleap connect z.B. ei-
nem Buchhaltungsservice oder lhrer neuen Bank
(,Partner®) nutzen, um wiederum dessen Dienst-
leistung (die ,Partner-Dienstleistung) mit be-
stimmten technischen und inhaltlichen Mehrwer-
ten fur Sie als Kontoinhaber anzureichern oder um
durch die finleap connect Mehrwertdienste den
Kontowechsel zu diesem Partner zu erleichtern.
Dies bedeutet, um die von finleap connect ange-
botenen Dienste in Partner-Dienstleistungen zu in-
tegrieren, werden Sie vom jeweiligen Partner zu
finleap connect weitergeleitet.

Wenn Sie die finleap connect Ausldse- und/oder
Informationsdienste nutzen, werden lhre mit fin-
leap connect geteilten Daten an einen von Ihnen
gesondert autorisierten Partner Ubermittelt. Bei
der Autorisierung kénnen Sie selbst bestimmen,
auf welche lhrer Konten der Partner zugreifen darf.
Erst nach der Eingabe lhrer personalisierten Si-
cherheitsmerkmale und nach lhrer damit implizit
erteilten Freigabe erhalt er Zugriff auf lhre Informa-
tionen und Daten. Die weitere Nutzung bzw. Ver-
arbeitung der Daten innerhalb der Partner-Dienst-
leistung richtet sich wiederum ausschlieRlich nach
den geltenden Datenschutzbestimmungen des
Partners und liegt allein in dessen Verantwortung.

Fir Details zur Verarbeitung lhrer Daten im Rah-
men des finleap connect Mehrwertdienstes lesen
Sie bitte im Folgenden das Kapitel “1.2.3 finleap
connect Mehrwertdienste”.

finleap connect Auslése- und Informationsdienste

Sie kénnen finleap connect Ausldse- und/oder In-
formationsdienste ohne Registrierung bei finleap
connect nutzen, nachdem Sie vom Front-End ei-
nes Partners zu finleap connect weitergeleitet wur-
den. Fir Falle, die eine dauerhafte Nutzung von
finleap connect Auslésediensten und/oder finleap
connect Informationsdiensten vorsehen, ist eine
Registrierung bei finleap connect erforderlich
(siehe Abschnitt ,,Zusatzliche Hinweise fiir die dau-
erhafte Nutzung der finleap connect Auslése- und
Informationsdienste). Wenn Sie die finleap
connect Auslose- oder Informationsdienste dauer-
haft nutzen, erhalt finleap connect méglicherweise
bereits vorab Informationen von dem Partner, um
eine automatische Registrierung zu ermdglichen.
finleap connect werden in diesem Fall in lhrem
Auftrag personenbezogene Daten (E-Mail-Ad-
resse) Ubermittelt.

Damit finleap connect seine Dienste fur Sie erfiil-
len kann, ist es immer erforderlich, dass Sie die
von lhnen gewahlten Finanzquellen bei Ihren Ban-
ken, Kreditkarten- und anderen Zahlungsanbietern
fur finleap connect zuganglich machen. In Betracht
kommen solche Konten, die Sie allein oder ge-
meinschaftlich (Einzelverfigungsberechtigung so-
wie Einverstéandnis der weiteren Kontoinhaber vo-
rausgesetzt) und als wirtschaftlich Berechtigter bei
kontoflihrenden Zahlungsdienstleistern unterhal-
ten. Eventuelle weitere Vertretungs- bzw. Verfi-
gungsberechtigte kénnen die Hinzufigung nur
dann beauftragen, wenn sie ihrerseits bei dem
kontoflihrenden Zahlungsdienstleister zur Aus-
kunft berechtigt sind. Mit lhrer Nutzung gehen wir
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des Weiteren davon aus, dass die weiteren Konto-
inhaber der Nutzung nicht widersprochen haben.
Konten, die diesen Anforderungen nicht entspre-
chen, dirfen nicht hinzugefiigt bzw. missen ent-
fernt werden.

Um uns den Zugang zu ermdglichen, missen Sie
die Zugangsdaten der jeweiligen Dienste (z. B. Be-
nutzername und Passwort, Kontonummer und
Bankleitzahl oder PIN) eingeben. Mit der Eingabe
dieser Daten kénnen wir auf die bei den von lhnen
ausgewahlten Anbietern hinterlegten Finanzda-
ten, wie u. a. Kontostammdaten, Kontostand und
Umsatze zugreifen. Nach dem erfolgten Zugriff
werden lhre Zugangsdaten bei der Einmalnutzung
von finleap connect geléscht (siehe ansonsten den
Abschnitt ,Zusatzliche Hinweise fir die dauerhafte
Nutzung der finleap connect Auslése- und Infor-
mationsdienste®). finleap connect verwendet fir
diese Datenlibertragung eine aktuelle und nach
neuestem Stand der Technik verschlisselte Ver-
bindung. Selbstverstandlich kdnnen Sie frei ent-
scheiden, zu welchem Bankkonto bzw. zu wie vie-
len Konten oder zu welchen Finanzquellen Sie uns
Zugriff gewahren. Samtliche von Ihnen eingegebe-
nen Kontakt- und Bankdaten werden ausschlie3-
lich zur Abwicklung der gewlinschten Funktionen
der finleap connect Services, deren Kontrolle und
getrennt von anderen von uns erhobenen Daten
gespeichert. Technische Protokolldaten, die fir ei-
nen begrenzten Zeitraum vorgehalten werden,
kénnen in Ausnahmefallen genutzt werden, um
mogliche Fehler zu analysieren. Sie dienen damit
der Sicherheit, Stabilitat und Verfiigbarkeit der
Auslése- und Informationsdienste.

finleap connect Mehrwertdienste

Wenn Sie die finleap connect Mehrwertdienste
nutzen erhalt finleap connect ggf. bereits Informa-
tionen von dem Partner, um eine Vorbefillung des
Formulars fiir den Kontowechselservice zu ermog-
lichen. finleap connect werden daher, falls fir die
aufnehmende Bank eine entsprechende Funktio-
nalitat aktiviert wurde, in Ihrem Auftrag personen-
bezogene Daten (Vorname, Nachname, Adresse,
Geburtsdatum, IBAN und BIC bei der aufnehmen-
den Bank sowie lhre E-Mail-Adresse) Gibermittelt.
Dies setzt voraus, dass Sie im Online-Banking bei
der aufnehmenden Bank explizit einwilligen, dass
die aufnehmende Bank die vorstehend aufgefiihr-
ten personenbezogenen Daten fiir die Durchfih-
rung des Kontowechselservice an finleap connect
weiterleitet.

Wahrend des Kontowechselprozesses ruft finleap
connect Daten von |hrer alten Bank ab. Dies ist er-
forderlich, um Informationen Uber bestehende
Lastschriften, Dauerauftrage und Geldeingange
digital zu erfassen. Hierfir missen Sie sich in das
Online-Banking lhrer alten Bank einloggen.

AnschlieBend werden Sie um die Eingabe lhrer
personenbezogenen Daten (Anrede, Vorname,
Nachname, Adresse, Geburtsdatum, Telefonnum-
mer (optional), IBAN bei der aufnehmenden Bank
sowie E-Mail-Adresse) gebeten. Falls fir die auf-
nehmende Bank eine entsprechende Funktionali-
tat aktiviert wurde, ist die weitere Eingabemaske
bereits mit Ihren personenbezogenen Daten vor-
beflillt, sodass dieser Schritt unter Umstanden
auch entfallen kann.
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Anhand der zur Verfligung gestellten Informatio-
nen Uber bestehende Lastschriften, Dauerauftrage
und Geldeingange wird lhnen die Liste der zu be-
nachrichtigenden Zahlungspartner angezeigt. Je
nach Auswahl werden die Zahlungspartner so-
dann von finleap connect in lnrem Namen (ber die
neuen Kontoinformationen benachrichtigt. Insge-
samt werden im Rahmen des Kontowechselser-
vices folgende personenbezogene Daten von fin-
leap connect erhoben und verarbeitet: Vorname,
Nachname, Anschrift, Telefonnummer, Geburts-
datum, E-Mail-Adresse, Kontodaten (Name der
Bank, IBAN, BIC). Diese Daten werden im Rah-
men der Vertragserfiillung von finleap connect er-
hoben und verarbeitet. Die Angaben werden von
finleap connect fur 90 Tage gespeichert und ge-
nutzt, um Ihnen wahrend dieser Zeit eine Fortset-
zung des Kontowechsels zu ermdglichen. Nach
Ablauf der 90 Tage werden die Daten bei finleap
connect vollstéandig geldscht.

Der Partner erhalt wahrend des gesamten Prozes-
ses keinen direkten Zugriff auf Ihre Kontoinforma-
tionen. Vielmehr stellt finleap connect bestimmten
Mitarbeitern der aufnehmenden Bank fiir anlass-
bezogene Endkundenriickfragen Zugéange zu sei-
nem Backend-System mit ausgewahlten perso-
nenbezogenen Daten des jeweiligen Endkun-
den/Nutzers (Vorname, Nachname, Anschrift, E-
Mail-Adresse, Telefonnummer, Geburtsdatum)
und Zahlungsverkehrsdaten/Kontodaten (IBAN
des Zahlungskontos bei der aufnehmenden Bank,
Name der abgebenden Bank, IBAN und BIC des
Zahlungskontos bei der abgebenden Bank, Name
des Zahlungsempfangers bei Lastschriften, Name
des Zahlungsabsenders bei Gutschriften, Form
sowie Zeitpunkt und Bearbeitungsstatus einer Be-
nachrichtigung zum Kontowechsel, Anzahl sowie
Bearbeitungsstatus bestehender Dauerauftrage)
zur Verfigung. Die weitere Nutzung bzw. Verar-
beitung der Daten innerhalb der Partner-Dienst-
leistung richtet sich wiederum ausschlieRlich nach
den geltenden Datenschutzbestimmungen des
Partners.

Besondere Kategorien personenbezogener Daten
bei der Nutzung von finleap connect Informations-
und finleap connect Auslésediensten

der Transaktionshistorie bzw. der Auslésung von
Zahlungen kann es vorkommen, dass auch beson-
dere personenbezogene Daten von finleap
connect verarbeitet werden mussen. Bei besonde-
ren personenbezogenen Daten handelt es sich um
Daten, die Angaben Uber die rassische oder ethni-
sche Herkunft, politische Meinungen, religiése o-
der philosophische Uberzeugungen, Gewerk-
schaftszugehdrigkeit, Gesundheit sowie Sexualle-
ben enthalten kénnen. Derartige Angaben kénnen
beispielsweise im Zusammenhang mit Uberwei-
sungen an Parteien, Gewerkschaften oder be-
stimmte Vereine im Verwendungszweck erschei-
nen. finleap connect nutzt diese Angaben aus-
schlieRlich, um den gewilinschten Zahlungsdienst
zu erbringen.

In die Verarbeitung von besonderen personenbe-
zogenen Daten missen Sie explizit einwilligen,
damit diese von finleap connect zum Zweck des
Kontowechsels verarbeitet werden durfen. Da es
technisch nicht mdéglich ist, bei der Extraktion der
Transaktionshistorie die Uberweisungen, die sich
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auf besondere personenbezogene Daten bezie-
hen, auszuklammern, ist die diesbezugliche Ein-
willigung erforderlich, um den Dienst nutzen zu
koénnen. Sie haben jederzeit das Recht die Einwil-
ligung zu widerrufen und die Verarbeitung der sen-
siblen Kontodaten fir die Zukunft zu unterbinden.

Keine dariiber hinausgehende Weitergabe lhrer
Daten an Dritte

Eine Weitergabe lhrer Zugangs- und Transakti-
onsdaten erfolgt ausschlief3lich an Rechenzentren
innerhalb der EU.

Eine darlber hinausgehende Datenweitergabe an
externe Dienstleister findet lediglich in Ausnahme-
fallen statt, wenn es fiur die Erbringung der Dienst-
leistungen oder von Teilen der Dienstleistungen
erforderlich ist. Diese externen Dienstleister wer-
den von uns immer sorgfaltig ausgewahlt und re-
gelmaRig uberprift, um sicherzugehen, dass der
Schutz und die Vertraulichkeit Ihrer Daten gewahr-
leistet ist. Die Dienstleister diirfen die Daten aus-
schlieBlich zu den von uns vorgegebenen Zwe-
cken verwenden. Eine Datenweitergabe an wei-
tere Dritte kommt dariber hinaus lediglich in Be-
tracht, wenn dies aufgrund gesetzlicher oder be-
hérdlicher Verpflichtungen erforderlich ist.

Eine Datenibermittlung in Drittstaaten (Staaten
aulerhalb des Europaischen Wirtschaftsraums -
EWR) oder an internationale Organisationen findet
nur statt, soweit Sie uns eine Einwilligung erteilt
haben oder im Rahmen von Auftragsverarbeitung.
Werden Dienstleister in Drittstaaten eingesetzt,
werden diese zusatzlich zu schriftlichen Weisun-
gen durch die Regelung des Privacy Shields oder
die Vereinbarung der EU-Standardvertragsklau-
seln zur Einhaltung des Datenschutzniveaus in
Europa verpflichtet. Uber Einzelheiten werden wir
Sie, sofern gesetzlich vorgegeben, gesondert in-
formieren.

Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung ist Art. 6
Abs. 1 lit. b. DSGVO sowie § 59 des Zahlungs-
diensteaufsichtsgesetzes (ZAG). Die Rechts-
grundlage fur die Verarbeitung von technischen
Protokolldaten ist unser berechtigtes Interesse da-
ran Fehler in unseren System zu identifizieren und
zu beheben, mithin Art. 6 Abs. 1 lit. f DSGVO.

Zweck der Verarbeitung

Die Verarbeitung lhrer Daten erfolgt, um die Funk-
tionsfahigkeit unserer finleap connect Auslose-
und/oder Informationsdienste sowie der finleap
connect Mehrwertdienste sicherzustellen.

Dauer der Speicherung

Die Daten werden geldscht, sobald sie fir die Er-
reichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Bei der einmaligen Nutzung der
finleap connect Ausldse- und Informationsdienste
ist dies regelmaRig bereits wenige Stunden nach
Abschluss lhrer Nutzung der Fall. Technische Pro-
tokolldaten die zum Zwecke der Datensicherheit
und der Datenschutzkontrolle erhoben werden,
werden mindestens 30 Tage aufbewahrt und an-
schlieRBend geldscht. Die Léschung erfolgt jedoch
spatestens nach Abarbeitung von Fehlerkorrektu-
ren oder Sicherheitsvorfallen.
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Widerspruchs- und Beseitigungsmdglichkeit

Die Einwilligung zur Verarbeitung Ihrer Daten im
Rahmen der Nutzung der finleap connect Ausldse-
und/oder Informationsdienste sowie der finleap
connect Mehrwertdienste kénnen Sie jederzeit wi-
derrufen. lhren Widerruf kdnnen Sie per E-Mail an
unseren Support richten. Wir weisen darauf hin,
dass die Nutzung der von uns angebotenen
Dienste ohne lhre Einwilligung zur Verarbeitung
lhrer Daten nicht mdéglich ist.

Zusitzliche Hinweise fiir die dauerhafte Nut-
zung der finleap connect Auslése- und Infor-
mationsdienste

Registrierung

Die Anlage eines finleap connect Nutzerkontos ist
notwendig, wenn Sie dauerhaft finleap connect
Ausldsedienste und/oder finleap connect Informa-
tionsdienste nutzen méchten. Bei der dauerhaften
Nutzung der finleap connect Auslése- oder Infor-
mationsdienste wird ein Nutzerkonto Sie angelegt
oder Sie werden dazu aufgefordert diesen Schritt
selbst vorzunehmen. Sie erklaren sich damit ein-
verstanden, flr diesen Zweck lhren beim jeweili-
gen kontoflhrenden Institut genutzten Benutzer-
namen sowie die Liste der Konten (Bezeichnung
und Kontonummer), fiir die Sie finleap connect Zu-
griff gewahren, bei finleap connect zu hinterlegen.
Dadurch wird implizit vereinbart, dass Sie - je nach
technischer Verfligbarkeit dieser Informationen
durch Ihre Bank - nicht bei jeder erneuten Beauf-
tragung der einzeln mit uns abzuschlielenden fin-
leap connect Auslosedienste und/oder finleap
connect Informationsdienste wieder die Online-
Verfugbarkeit und Bedienmdglichkeit Ihrer Konten
prifen missen, die Sie gegebenenfalls (insbeson-
dere fir Multibanking-Zwecke) bei verschiedenen
Instituten fihren.

Bei der Nutzung von finleap connect Mehrwert-
diensten wird ein Nutzerkonto flr Sie angelegt o-
der Sie werden dazu aufgefordert diesen Schritt
selbst vorzunehmen. Dieses Konto ist fiir 90 Tage
glltig und ermdglicht Ihnen den Fortschritt lhres
Kontowechsels zu verfolgen und den Prozess zu
unterbrechen, um ihn spater fortsetzen zu kénnen.

Fir die Anlage lhres finleap connect Nutzerkontos
bendtigen wir lhre E-Mail-Adresse. Auflerdem
mussen Sie ggf. ein Passwort vergeben.

Optionale Speicherung der PIN bzw. des Pass-
worts firr lhren Online-Banking Zugang fiir dauer-
haft integrierte finleap connect Auslése- und Infor-
mationsdienste

Wenn Sie finleap connect beauftragen wollen, lhre
Kontodaten viermal taglich automatisch abzuglei-
chen, d. h. zu synchronisieren (auch ,Auto-Syn-
chronisation®), kénnen Sie zusatzlich dafir erfor-
derliche PINs/Passwérter fir lhren Online-Ban-
king-Zugang in Ihrem finleap connect Nutzerkonto
hinterlegen. Dies kann nitzlich sein, wenn es
lhnen beispielsweise wichtig ist, dass lhnen uber
die Partner-Dienstleistung stets aktuelle Saldenin-
formationen zu lhren Konten zur Verfiigung stehen
oder Sie Uber aktuelle Kontoab- oder zugénge lau-
fend per Push-Nachrichten informiert werden wol-
len - und fir diesen Zweck die Synchronisation
nicht selbst durch die Eingabe von PIN/Passwort
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in jedem Einzelfall durchfiihren méchten. Ein auto-
matisierter Abgleich der Kontoinformationen ohne
erneute Eingabe der personalisierten Sicherheits-
merkmale zum jeweiligen Zahlungskonto ist nur
dann mdglich, wenn nicht bereits der Zugang zu
lhrem Zahlungskonto eine starke Kundenauthenti-
fizierung (d. h. die Abfrage eines zweiten Faktors
wie beispielsweise einer TAN) erfordert. Hierauf
werden Sie wenn nétig an entsprechender Stelle
hingewiesen.

Selbstverstandlich kénnen Sie die gespeicherte
PIN und/oder das Passwort auch jederzeit wieder
entfernen. Entscheiden Sie sich gegen eine Spei-
cherung lhrer Zugangsdaten, werden die Kontoin-
formationen nur bei erneuter Eingabe lhrer PIN
bzw. lhres Passworts aktualisiert und mit den zu-
vor mitgeteilten Daten des jeweiligen Dienstes ab-
geglichen.

Keine darliber hinausgehende Weitergabe lhrer
Daten an Dritte

AuBer zu den vorgenannten Zwecken erfolgt
grundsatzlich keine Weitergabe Ihrer personenbe-
zogenen Daten ohne lhre vorherige ausdriickliche
Einwilligung.

Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung ist Art. 6
Abs. 1 lit. b. DSGVO.

Zweck der Verarbeitung

Die Speicherung lhrer Daten erfolgt, um die Funk-
tionsfahigkeit unserer finleap connect Auslose-
und/oder Informationsdienste sicherzustellen.

Dauer der Speicherung

Die Daten werden geldscht, sobald sie fir die Er-
reichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Sobald Sie beispielsweise Ihr fin-
leap connect Nutzerkonto schlieRen, werden lhre
Daten unverziglich geléscht (im Falle der Nutzung
von finleap connect Mehrwertdiensten geschieht
dies nach Ablauf der 90 Tage automatisch). Tech-
nische Protokolldaten die zum Zwecke der Daten-
sicherheit und der Datenschutzkontrolle erhoben
werden, werden mindestens 30 Tage aufbewahrt
und anschlieRBend geldscht. Die Léschung erfolgt
jedoch spatestens nach Abarbeitung von Fehler-
korrekturen oder Sicherheitsvorfallen.

Widerspruchs- und Beseitigungsmdglichkeit

Die Einwilligung zur Verarbeitung Ihrer Daten im
Rahmen der Nutzung der finleap connect Ausldse-
und/oder Informationsdienste sowie der finleap
connect Mehrwertdienste und zur damit verbunde-
nen Speicherung der Daten kdnnen Sie jederzeit
widerrufen. lhren Widerruf kdnnen Sie per E-Mail
an unseren Support (support-connect@fin-
leap.com) richten. Wir weisen darauf hin, dass die
Nutzung der von uns angebotenen Dienste ohne
lhre Einwilligung zur Verarbeitung lhrer Daten
nicht moglich ist.

lhre Rechte als ,,betroffene Person*

Werden personenbezogene Daten von lhnen ver-
arbeitet, sind Sie Betroffener i. S. d. DSGVO und
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es stehen lhnen folgende Rechte gegeniber fin-
leap connect zu:

Recht auf Auskunft

Sie haben als betroffene Person das vom Europa-
ischen Richtlinien- und Verordnungsgeber ge-
wahrte Recht, jederzeit von finleap connect unent-
geltliche Auskunft tGiber die zu lhrer Person gespei-
cherten personenbezogenen Daten und eine Ko-
pie dieser Auskunft zu erhalten. Ferner hat der Eu-
ropaische Richtlinien- und Verordnungsgeber
Ihnen als betroffener Person Auskunft uber fol-
gende Informationen zugestanden:

e die Verarbeitungszwecke;

e die Kategorien personenbezogener Daten,
die verarbeitet werden;

e die Empfanger oder Kategorien von
Empfangern,  gegeniber denen  die
personenbezogenen Daten  offengelegt
worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlandern
oder bei internationalen Organisationen;

o falls mdglich die geplante Dauer, fir die die
personenbezogenen Daten  gespeichert
werden, oder, falls dies nicht méglich ist, die
Kriterien fir die Festlegung dieser Dauer;

e das Bestehen eines Rechts auf Berichtigung
oder Loéschung der Sie betreffenden
personenbezogenen Daten oder auf
Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines
Widerspruchsrechts gegen diese
Verarbeitung;

. das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehdrde;

e wenn die personenbezogenen Daten nicht
bei Ihnen erhoben werden: Alle verfugbaren
Informationen uber die Herkunft der Daten;

e das Bestehen einer automatisierten
Entscheidungsfindung einschlief3lich
Profiling gemal Artikel 22 Abs. 1 und 4
DSGVO und — zumindest in diesen Fallen —
aussagekraftige Informationen Uber die
involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen
Verarbeitung fir Sie.

Ferner steht Ihnen ein Auskunftsrecht dartiber zu,
ob personenbezogene Daten an ein Drittland oder
an eine internationale Organisation Ubermittelt
wurden. Sofern dies der Fall ist, so steht lhnen im
Ubrigen das Recht zu, Auskunft Uber die
geeigneten Garantien im Zusammenhang mit der
Ubermittlung zu erhalten.

Recht auf Berichtigung

Sie haben weiterhin das vom Européischen Richt-
linien- und Verordnungsgeber gewahrte Recht, die
unverzugliche Berichtigung Sie betreffender un-
richtiger personenbezogener Daten zu verlangen.
Ferner steht lhnen das Recht zu, unter Berlick-
sichtigung der Zwecke der Verarbeitung, die Ver-
vollstandigung unvollstandiger personenbezoge-
ner Daten — auch mittels einer ergdnzenden Er-
klarung — zu verlangen.

Recht auf Einschrankung der Verarbeitung
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Sie haben das vom Europaischen Richtlinien- und
Verordnungsgeber gewahrte Recht, von finleap
connect die Einschrankung der Verarbeitung zu
verlangen, wenn eine der folgenden Vorausset-
zungen gegeben ist:

. Die Richtigkeit der personenbezogenen Da-
ten wird von |hnen bestritten, und zwar fir
eine Dauer, die es uns ermdglicht, die Rich-
tigkeit der personenbezogenen Daten zu
Uberprifen.

. Die Verarbeitung ist unrechtmaRig, Sie leh-
nen die Léschung der personenbezogenen
Daten ab und verlangen stattdessen die Ein-
schrankung der Nutzung der personenbezo-
genen Daten.

e  Wir benétigen die personenbezogenen Da-
ten fiir die Zwecke der Verarbeitung nicht lan-
ger, Sie bendtigen sie jedoch zur Geltendma-
chung, Auslbung oder Verteidigung von
Rechtsanspriichen.

. Sie haben Widerspruch gegen die Verarbei-
tung gem. Art. 21 Abs. 1 DSGVO eingelegt
und es steht noch nicht fest, ob die berech-
tigten Grinde finleap connects gegeniiber
den lhren Uberwiegen.

Wir weisen darauf hin, dass dieses Recht bei einer
lediglich einmaligen Nutzung der finleap connect
Auslése- und/oder Informationsdienste keine
Anwendung findet, da finleap connect fur diese
Falle keine Daten von Ihnen speichert (auRer die
Speicherung ist gesetzlich vorgeschrieben).

Recht auf Ldschung

Sie haben das vom Europaischen Richtlinien- und
Verordnungsgeber gewahrte Recht, von finleap
connect zu verlangen, dass die Sie betreffenden
personenbezogenen Daten unverziiglich geléscht
werden, sofern einer der folgenden Griinde zutrifft
und soweit die Verarbeitung nicht erforderlich ist:

. Die personenbezogenen Daten wurden flr
solche Zwecke erhoben oder auf sonstige
Weise verarbeitet, flir welche sie nicht mehr
notwendig sind.

. Sie widerrufen lhre Einwilligung, auf die sich
die Verarbeitung gemaR Art. 6 Abs. 1 Buch-
stabe a DSGVO oder Art. 9 Abs. 2 Buchstabe
a DSGVO stiitzte, und es fehlt an einer an-
derweitigen Rechtsgrundlage flr die Verar-
beitung.

. Sie legen gemaf Art. 21 Abs. 1 DSGVO Wi-
derspruch gegen die Verarbeitung ein, und
es liegen keine vorrangigen berechtigten
Grunde fir die Verarbeitung vor, oder Sie le-
gen gemafl Art. 21 Abs. 2 DSGVO Wider-
spruch gegen die Verarbeitung ein.

. Die personenbezogenen Daten wurden un-
rechtmaRig verarbeitet.

. Die Loéschung der personenbezogenen Da-
ten ist zur Erfullung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten erforderlich, dem
der Verantwortliche unterliegt.

. Die personenbezogenen Daten wurden in
Bezug auf angebotene Dienste der Informati-
onsgesellschaft gemag Art. 8 Abs. 1 DSGVO
erhoben.
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Wurden die personenbezogenen Daten von uns
offentlich gemacht und ist unser Unternehmen als
Verantwortlicher gemaRl Art. 17 Abs. 1 DSGVO
zur Léschung der personenbezogenen Daten
verpflichtet, so treffen wir unter Beriicksichtigung
der verfugbaren  Technologie und der
Implementierungskosten angemessene
MaRnahmen, auch technischer Art, um andere fur
die Datenverarbeitung Verantwortliche, welche die
verdffentlichten personenbezogenen Daten
verarbeiten, darliber in Kenntnis zu setzen, dass
Sie von diesen anderen fiir die Datenverarbeitung
Verantwortlichen die Loschung samtlicher Links
zu diesen personenbezogenen Daten oder von
Kopien oder Replikationen dieser
personenbezogenen Daten verlangt haben, soweit
die Verarbeitung nicht erforderlich ist. Unser
Mitarbeiter wird im Einzelfall das Notwendige
veranlassen.

Wir weisen darauf hin, dass dieses Recht bei einer
lediglich einmaligen Nutzung der finleap connect
Auslése- und/oder Informationsdienste keine
Anwendung findet, da finleap connect fur diese
Falle keine Daten von lIhnen speichert (auer die
Speicherung ist gesetzlich vorgeschrieben).

Recht auf Datenlbertragbarkeit

Sie haben das vom Europaischen Richtlinien- und
Verordnungsgeber gewahrte Recht, die Sie betref-
fenden personenbezogenen Daten, welche Sie
finleap connect bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren
Format zu erhalten. Sie haben auflerdem das
Recht, diese Daten einem anderen Verantwortli-
chen ohne Behinderung durch finleap connect zu
Ubermitteln, sofern die Verarbeitung auf der Ein-
willigung gemal Art. 6 Abs. 1 Buchstabe a
DSGVO oder Art. 9 Abs. 2 Buchstabe a DSGVO
oder auf einem Vertrag gemaf Art. 6 Abs. 1 Buch-
stabe b DSGVO beruht und die Verarbeitung mit-
hilfe automatisierter Verfahren erfolgt, sofern die
Verarbeitung nicht fir die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Inte-
resse liegt oder in Auslibung 6ffentlicher Gewalt
erfolgt, welche finleap connect tbertragen wurde.

Ferner haben Sie bei der Ausiibung lhres Rechts
auf Datenlbertragbarkeit gemaR Art. 20 Abs. 1
DSGVO das Recht, zu erwirken, dass die perso-
nenbezogenen Daten direkt von einem Verant-
wortlichen an einen anderen Verantwortlichen
Ubermittelt werden, soweit dies technisch machbar
ist und sofern hiervon nicht die Rechte und Frei-
heiten anderer Personen beeintrachtigt werden.

Wir weisen darauf hin, dass dieses Recht bei einer
lediglich einmaligen Nutzung der finleap connect
Auslése- und/oder Informationsdienste keine An-
wendung findet, da finleap connect fur diese Falle
keine Daten von |lhnen speichert (auf3er die Spei-
cherung ist gesetzlich vorgeschrieben).

Recht auf Widerspruch

Sie haben das vom Europaischen Richtlinien- und
Verordnungsgeber gewahrte Recht, aus Griinden,
die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung Sie betreffender
personenbezogener Daten, die aufgrund von Art.
6 Abs. 1 Buchstaben e oder f DSGVO erfolgt, Wi-
derspruch einzulegen. Dies gilt auch fir ein auf
diese Bestimmungen gestutztes Profiling.
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finleap connect verarbeitet die personenbezoge-
nen Daten im Falle des Widerspruchs nicht mehr,
es sei denn, wir kdnnen zwingende schutzwirdige
Grunde fur die Verarbeitung nachweisen, die lhre
Interessen, Rechten und Freiheiten berwiegen,
oder die Verarbeitung dient der Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspri-
chen.

Zudem haben Sie das Recht, aus Griinden, die
sich aus lhrer besonderen Situation ergeben, ge-
gen die Sie betreffende Verarbeitung personenbe-
zogener Daten, die bei finleap connect zu wissen-
schaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken gemaR Art. 89
Abs. 1 DSGVO erfolgen, Widerspruch einzulegen,
es sei denn, eine solche Verarbeitung ist zur Erful-
lung einer im &ffentlichen Interesse liegenden Auf-
gabe erforderlich.

Zur Ausubung des Rechts auf Widerspruch kén-
nen Sie sich an unsere Mitarbeiter wenden (sup-
port-connect@finleap.com). lhnen steht es ferner
frei, im Zusammenhang mit der Nutzung von
Diensten der Informationsgesellschaft, ungeachtet
der Richtlinie 2002/58/EG, Ihr Widerspruchsrecht
mittels automatisierter Verfahren auszuiiben, bei
denen technische Spezifikationen verwendet wer-
den.

Automatisierte Entscheidungen im Einzelfall ein-
schlieRlich Profiling

finleap connect nimmt keine automatisierten Ent-
scheidungen im Einzelfall oder Profiling vor, wes-
halb lhre Rechte in Bezug auf diese Vorgange hier
nicht néher erlautert werden.

Recht auf Widerruf einer datenschutzrechtlichen
Einwilligung

Sie haben das vom Europaischen Richtlinien- und
Verordnungsgeber gewahrte Recht, eine Einwilli-
gung zur Verarbeitung personenbezogener Daten
jederzeit zu widerrufen.

Geltendmachung lhrer Rechte

Zur Geltendmachung lhrer oben genannten
Rechte kdnnen Sie sich jederzeit an einen unserer
Mitarbeiter wenden. Der Mitarbeiter wird alle erfor-
derlichen MaRnahmen in die Wege leiten und Sie
Uber das weitere Vorgehen informieren.

Recht auf Beschwerde bei einer Aufsichtsbehdérde

Unbeschadet eines anderweitigen verwaltungs-
rechtlichen oder gerichtlichen Rechtsbehelfs steht
Ihnen das Recht auf Beschwerde bei einer Auf-
sichtsbehdrde, insbesondere in dem Mitgliedstaat
lhres Aufenthaltsorts, lhres Arbeitsplatzes oder
des Orts des mutmaRlichen VerstoRes, zu, wenn
Sie der Ansicht sind, dass die Verarbeitung der Sie
betreffenden personenbezogenen Daten gegen
die DSGVO verstoRt.

Die fur finleap connect zusténdige Aufsichtsbe-
hoérde ist:

Freie und Hansestadt Hamburg

Der Hamburgische Beauftragte fur Datenschutz
und Informationsfreiheit

Prof. Dr. Johannes Caspar
Kurt-Schumacher-Allee 4, 20097 Hamburg,

6. Obergeschoss



Tel.: 040/428 54 - 4040
Fax: 040/428 54 - 4000
E-Mail: mailbox@datenschutz.hamburg.de

finleap

onnhect



